MANUAL DEL SISTEMA DE CONTROL INTERNO (SClI)

Ashmore Investment Advisors S.A., Sociedad Fiduciaria

2023



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

INDICE DE MODIFICACIONES
Versién Numeral Modificado o Fecha de Modificacidn por la Descripcién de la modificacion
Adicionado Junta Directiva (dd/mm/aaaa)
0.0 Todo el documento 01/10/2019 Creacién del documento.
1. Se modifica la regulacidn a la que hace
referencia el numeral 5.3 (del Decreto
e 661 de 2018 al Decreto 2555de 2010)
10 Acépites indicados 25/08/2020 2. Se incluyen dos responsabilidades del
Representante Legal, en el numeral
6.1.3 (6.1.31y 6.1.3p)
1. Se incluye referencia cruzada al
0.2 Acépites indicados 11/10/2021 protocolo de atencién de PQRS de
la Entidad
Se modifican las referencias a los manuales
de gestion de riesgos de SARO, SARM y SARL,
3.0 Todo el documento 12/10/2023 derogados e incluidos en el Manual SIAR,
aprobado en 18/05/2023

Pdgina 2 de 46



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

1.
2.

5.

CONTENIDO

AMBITO DE APLICACION. ..ottt sssae ettt st ns st seses 6

OBJETIVO DEL MANUAL Y POLITICAS DEL SCl. v.veveveeeee oottt e reeee et see e s seeseee e 7
2.1, Objetivos del IMaNUAEL. ....eec e 7
2.1.1. OB JEEIVOS BENEIAIES. ...ttt ettt et ettt et e te et e st e b e ese st ees e se et b e b e e e ks e sbeeh e te et b et e be st e st st e aeenbe b e naeenb et 7
2.1.2. OB JEEIVOS B PECITICOS. 1ttt ettt ettt ettt e h e te et e st e et seseestees e e se et e b e s beeasesbeebeesees b e s e ebe st e st e ea e e ne et b e aeente e 7
2.2, POIEICAS AEISCL. oo 8
2.2.1. POl IICAS BENEIAIES. ..ottt ettt ettt et es e h e ettt s bt h b ekt e h et st he s R bt ke be e et b et et ene e e eneneene 8
2.2.2. GESEION AE RIESZOS. .ouvievieuiieiiitieit ettt ettt e et e et ettt e b e teeta et e beeb e eseessess e et s essessees e es s e s beeb e se e s s e sbeebeessesseeseese et be s essse s esbeebeeneensenseans 9
2.2.3. CUMIPIIMIBNTO. 1.ttt ettt ettt ettt ettt ettt e st et et e st es et esees e e b es e es e ehes s es e e s es e s e et e eses s se e e es s eseeees b eseseessen s be s eseese s eneebeneas 9

PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO......cciuiieiieiiiieie e et eeeevteee e e e vrane e e e e 11
3L Al AN . ettt ————— 11
3.2. Desarrollo de los principios del SCI al interior de la Entidad. .....ccvvvveiiiiiiiiicceec 11

ELEMENTQOS DEL SISTEMA DE CONTROL INTERNO. ....uieeiiie ettt e 13
4.1, AMDBIENte de CONTIOL ... 13
4.1.1. CAdigo de ConAUCTA Y CUMPIIMIENTO. ....uiiiiiiii ittt ettt ettt ettt e se et et ese s e s e st s est e st e ae et eseese s ensene 13
4.1.2. Procesos de seleccion dirigidos a 1as Personas ViNCUIAES. ......cuoiiiiiiiiiiiiiee ettt 14
4.1.3. ESTrUCUNA OFZaNIZACIONAL. w.iviiviiiiciie ettt ettt ettt ettt be b e te et b e s e beessesbesseese et bessesseesaeseeebaeseessessesbeeraans 14
I CTXy d o] Mo [l ST = RSP 14
4.3, ACtiVIdAdes @ CONTIOL. . .uuuiiiiiieeeeee e 15
4.3.1. REVISIONES A BIT0O NIVEL ...ttt ettt e et ettt e et et e et et e et e eaees e e aeete e e e eteeaseaseeeeeaearaans 16
4.3.2. PrOCERAIMIENTOS. ...ttt h e h e s bttt s bt et h bt et eh bbbt eh ket eh ket en ekttt ettt 16
4.3.3. (@oTaYu o] [=T3 OO TR UO SRR 16
4.3.4. [ o L1 Ao L OO ST O OO TTTUU PP POPPTPP 18
4.3.5. POliticas de SEEUMIAAT FISICA. ....iiiuiiiiiet ettt ettt ettt et s sttt esbebe et es et e b es s be e e e et e ne et ete s e ene s 19
4.3.6. CONEIOlES AQMINISTIATIVOS. ...ttt ettt bbbt et eb e s st et s bt et en st et es bbb eb st en st 19
4.3.7. Difusion de activVidades @ CONTIOL......c.uoiuiii ettt ettt e ettt e et et e et e et e e es et e eaeente et e eteensenteereereeraans 21
4.3.8. Calidad de 13 INFOIMECION. c...eii ittt b et b e b s bt s ettt es ettt es ettt eb bt er st 21
4.4, Informacion Y COMUNICACION. .....uuviiie et 21
4.4.1. [[al{e) a1 0 =o1 o) o IO OO TS U SRR SRRRURRPRTRE 22
4.4.2. COMUNICACION. .ttt et ettt et e e ettt e et a2t e s e et e e ae o2t e et e et e e sseateee e eae et s et esteenteate et e eseeete et e eteeteenee et e eaeesse s eaeessanean 25
1Y o] a1 o] £=To TP T PP PP TO TP 28
4.6. Evaluaciones INdePeNiBNTES. ... uuviii e 28

AREAS ESPECIALES DENTRO DEL SISTEMA DE CONTROL INTERNO.....eeeveveeeeeeeeeeeereeeee et 29

Pdgina 3 de 46



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

7.

5.1. Controlinterno en la gestion contable. ... 29
5.2. Normas de control interno para la gestion de la tecnologia. .....ccc.vveeeiiiieiiiiieiiicieee 30
5.3. De la obligacion de cumplimiento del deber de asesoria. ........coovvvveeeeiiiiiiiee e 33

RESPONSABILIDADES DENTRO DEL SISTEMA DE CONTROL.....cccevieiiiieii e 34
6.1, OrANOS INTEIMOS. ...ttt ettt 34
6.1.1. JUNT DITECLIVA. 1ttt ettt ettt ekt h et h bt bttt bt oot ettt h b ettt b et eh et ebe et eneen 34
6.1.2. COMITE B AUGITOIA. 1ttt ettt ettt ettt ettt es b s e s e e b st e s e e s e s e st eb e e e es s esees e st eseeses s eseesesses s eseebenteseesensane 35
6.1.3. REPIESENTANTE LEEAL. 1.viiiiiiiiictiei ettt ettt ettt ettt et e e et e e ssesbeeb e te et be s e sbeessessees e seesbessesbeesaesbeebeeseensessesbeeraans 38
6.1.4. AUGITOTTA TNTEIMA. 1ttt ettt et es ekttt sttt e b ettt e s st et e s e b e s es 2 be s es e e ae s es e b e s e e eb e s e e ebee b e e et et et eneeeebene et e eeneens 40
5.2 OFAN0S EXTEINOS. 1. et eeeeeee ettt ettt ettt ettt ettt ettt ettt 43
6.2.1. REVISOI FISCAL. .ttt ettt et s st e h s e s eh e et es et e e st ese e e es b s s es s eh e be s es s be s es s be et et et e se et ebe s e ene s 43

DOCUMENTOS MINIMOS QUE DEBEN SUSTENTAR LA IMPLEMENTACION DEL SCI.................... 45

Pdgina 4 de 46



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

DEFINICIONES

Para todos los efectos atinentes a este Manual, los términos que a continuacidén se relacionan deberan
entenderse de acuerdo con el siguiente significado:

a. Circular Basica Juridica: se refiere a la Circular Externa 029 de 2014 expedida por la SFC y/o las hormas
que la modifiquen, adicionen o sustituyan.

b. ASHMORE: se refiere a Ashmore Investment Advisors (Colombia) S.A., Sociedad Fiduciaria. También
podra referirse a ASHMORE como la “Entidad” o la “Sociedad Fiduciaria”.

¢. Instrucciones del SCI: se refiere a las instrucciones relativas al Sistema de Control Interno expedidas por
la SFC y que se encuentran contenidas en el Capitulo IV del Titulo | de la Parte | de la Circular Basica
Juridica.

d. SCI: Se refiere al Sistema de Control Interno. De conformidad con el Numeral 2 de las Instrucciones del
SCl, por éste se entiende el conjunto de politicas, principios, normas, procedimientos y mecanismos de
verificacién y evaluacidn establecidos por la Junta Directiva, la alta direccién y demds funcionarios de la
organizacion para proporcionar un grado de seguridad razonable en cuanto a la consecucion de los
siguientes objetivos:

e Mejorar la eficiencia y eficacia en las operaciones de la Entidad. Para el efecto, se entiende por
eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por eficiencia la capacidad

de producir el maximo de resultados con el minimo de recursos, energia y tiempo.

e Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al exterior de la
organizacion.

e Realizar una gestién adecuada de los riesgos.
e Aumentar la confiabilidad y oportunidad en la Informacion generada por la organizacion.
e Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la organizacién.
e. Manual: se refiere al presente manual del SCl de ASHMORE.
f. Persona Vinculada: persona quien se vincula a ASHMORE a través de un contrato laboral o una relacién
legal o reglamentaria. Dentro del concepto de Persona Vinculada se encuentran los funcionarios y

empleados de ASHMORE, asi como el Representante Legal de la misma.

g. SFC: es la Superintendencia Financiera de Colombia.
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1. AMBITO DE APLICACION

El SCl de ASHMORE se fundamenta en politicas, normas y procedimientos establecidos, bajo la cobertura de una
adecuada administracién del riesgo. En este sentido, el SCI se encuadra dentro del marco de gestidn integral de
riesgos, el cual estd disefiado para identificar los riesgos potenciales a los que se enfrenta la institucion,
procurando que los mismos sean gestionados dentro de los limites establecidos por la Junta Directiva, de forma
que se aseguren, de manera razonable, los objetivos del negocio a través de la deteccidon oportuna de las
desviaciones en los procesos y los eventos que pueden llegar a impedir el cumplimiento de los mismos.

La Entidad ha implementado el presente Manual del SCI para dar cumplimiento a las Instrucciones del SCI,
teniendo en cuenta:

e El tamafio de la organizacion.

e la naturaleza de las actividades propias del objeto social de la Entidad.
e la naturaleza de las actividades desarrolladas por cuenta de terceros.
e Que la Entidad no tiene la calidad de matriz.

La Junta Directiva, el Comité de Auditoria, las Personas Vinculadas y demas colaboradores deben aplicar el SCI
a todos y cada uno de los procesos que se cumplen y se han establecido al interior de la organizacion.

Bajo este alcance el SCI impulsara a la Entidad al logro de sus metas, a asegurar el cumplimiento de la

normatividad y la confiabilidad de los Estados Financieros y en general toda aquella informacién que genere a
sus usuarios internos y externos.
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2. OBIJETIVO DEL MANUAL Y POLITICAS DEL SCI
El objetivo del presente Manual es generar, establecer politicas, procedimientos, controles, mediciones,
atribuciones, responsabilidades y reportes para las Personas Vinculadas de la Entidad en desarrollo de las
instrucciones del SCI.

2.1.0bjetivos del Manual

2.1.1. Obijetivos generales
El Manual busca recoger el proceso adelantado por la Junta Directiva y las Personas Vinculadas, bajo el cual se

ha establecido el plan de la organizacion, los métodos a implementar y las medidas adoptadas dentro de Entidad
para mejorar o mantener los siguientes objetivos de la misma:

e Eficaciay eficiencia de las operaciones.

e Confiabilidad de la informacién financiera.

e Realizar una gestion adecuada de riesgos.

e Cumplimiento de las leyes y normas aplicables.

2.1.2. Objetivos especificos
El Manual tiene por objetivos especificos, los siguientes:

a. Fijar las politicas de la Entidad para la implementacién y desarrollo del SCI procurando los principios de
autocontrol, autorregulacion y autogestién al interior de la Entidad.

b. Consolidar en un documento el conjunto de principios y normas que orienten el desarrollo de las
actividades y guias de trabajo para la realizacion de la implementacion del SCI.

c. Adoptar las bases de reconocido valor técnico para la ejecucidn de las tareas para evaluar la suficiente,
eficacia y efectividad del SCl y de la administracion de riesgos al interior de la Entidad.

d. Constituirse en herramienta de capacitacion y difusion a todo nivel de la Entidad para lograr el adecuado
entendimiento de los principios y normas asi como para la adecuada aplicacién de la funcién de control

interno.

e. Impulsar la cultura de control interno al interior de la Entidad para mitigar los riesgos a los cuales se
encuentra expuesta.

f. Asegurar el adecuado cumplimiento por parte de la Entidad de las normas sobre la estructura de
cubrimiento de riesgos.
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2.2.Politicas del SCI

2.2.1. Politicas generales

Para efectos del cumplimiento de las instrucciones impartidas por la SFC en materia del SCI, ASHMORE debera
tener en cuenta las siguientes politicas generales.

Las Instrucciones del SCI no suspenden ni reemplazan el cumplimiento de obligaciones y deberes
establecidos en disposiciones vigentes.

Cada Persona Vinculada a la Entidad es responsable por las relaciones, requerimientos, comunicaciones
e informes que se deben presentar y velaran por el cumplimiento con prioridad y diligencia y en forma
inmediata de las operaciones de la Entidad, exigiendo que se cumpla en forma la normatividad vigente
externa e interna.

El presente Manual se aplica en todas sus sucursales y agencias si llegaren a existir.

Todas las Personas Vinculadas a ASHMORE son responsables por cumplir y hacer cumplir lo establecido
en el presente Manual. En caso de incumplimiento las Personas Vinculadas involucradas seran
responsables de los perjuicios que se ocasione o pueda llegar a ocasionar al cliente, la Entidad o mercado
por una transgresion a la normativa aplicable o la relativa al SCI.

Todas las Personas Vinculadas a ASHMORE deben realizar las labores priopias de su encargo con
profesionalismo, honestidad y transparencia.

La politica general del SCI es definida por la Junta Directiva de la Entidad.

El eje de articulacion del SCI es el “proceso” y con este criterio deben adaptarse las actividades
orientadas a la identificacidn y evaluacién de los factores de riesgo y el analisis causal de incidencias y
eventos.

Todas las Personas Vinculadas deben ser capacitadas por la Entidad a efectos de dar cumplimiento a lo
establecido en el presente Manual y en las Instrucciones del SCI, a fin de promover el trabajo en equipo,
la permanente coordinacidén entre la areas, la absoluta responsabilidad, estricta disciplina y en general
el cumplimento de los valores de la Entidad.

El Comité de Auditoria es responsable de la articulacion del SCI en la Entidad, asi como de la definicidn
de la metodologia aplicable.

El alcance y la frecuencia de la evaluacion son determinados por el Comité de Auditoria de la Entidad,
cuando corresponda en el ambito de sus responsabilidades, con las dreas especificas que el Comité de

Auditoria determine.

El Comité de Auditoria cuenta con las facultades y recursos necesarios para el adecuado ejercicio de sus
funciones y con un nivel de independencia que previene la potencial ocurrencia de conflictos de
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intereses.

I.  Endesarrollo del principio de Autocontrol, es deber de todas las Personas Vinculadas que en desarrollo
de sus funciones apliquen los procesos operativos apropiados y procuren el cumplimiento de los
objetivos trazados por la Entidad, siempre sujetos a los limites por ella establecidos.

2.2.2. Gestidn de Riesgos

El riesgo esta en el corazdén del negocio y forma parte integrante de la actividad en el mercado de valores. Por
otro lado, los intensos cambios en el entorno, protagonistas fundamentales de los dltimos tiempos, plantean a
las entidades, en creciente medida, desafios a los que ha de hacerse frente mediante nuevos principios de
gestidn del riesgo.

La Entidad dispone de un modelo de gestidon del riesgo. Su principal objetivo es la configuracion de un perfil de
riesgo que, de un lado, facilite la consecucién de objetivos estratégicosy de creacidn de valor para los accionistas
y, de otro, garantice la solvencia a medio y largo plazo de la organizacién.

Esta doble perspectiva requiere una precisa gestion de los riesgos de mercado, lavado de activos y operacional
y ademas la integracion de estos riesgos en la gestion, de forma que se supere la vision de cada uno de ellos.

El objetivo es establecer e implantar metodologias y procedimientos de identificacion, admision, medicion,
seguimiento e integracidon que permitan mantener el perfil de riesgos dentro de los niveles de tolerancia al
mismo fijados por la Junta Directiva. Estas metodologias y procedimientos deben ser, ademas, una ventaja
competitiva para el crecimiento del negocio, y no un obstaculo.

La Entidad cuenta con un Sistema Integrado de Administracion de Riesgos (en adelante SIAR), que incluye las
politicas, procedemientos, metodologias y gobierno corporativo relacionado con:

e Gestion de Riesgo de Liquidez.
e Gestidn de Riesgo de Mercado.
e Gestidn de Riesgo Operacional.

Y adicionalmente, cuenta con manuales para la gestién y administracion de:

e  SARLAFT (Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo).
e SAC (Sistema de Atencién al Consumidor Financiero).

Ashmore Investments Advisors (Colombia) S.A., como Sociedad Fiduciaria en el ejercicio del principio de
autonomia de la voluntad, ha decidido implementar las metodologias estandar de valoracién y calificacion de
riesgos, determinadas por la Superintendencia Financiera de Colombia, a través de la Circular Basica Contable
Financiera y sus anexos.

2.2.3. Cumplimiento

Hace referencia al riesgo normativo y/o reputacional, el cual incluye la evaluacién de los siguientes elementos:

Pdgina 9 de 46



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

e (Coddigo de Conducta.

e Tratamiento de los conflictos de interés.

e Prevencién de lavados de activos y de la financiacién del terrorismo.
e Proteccién del consumidor.

Estos elementos se encuentran desarrollados en los Manuales y Reglamentaciones internas de la Entidad.
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3. PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO

3.1.Alcance
Constituyen las condiciones imprescindibles y bdsicas que garantizan la efectividad del SCI. La Autorregulacion,
el Autocontrol y la Autogestidn son los pilares esenciales que garantizan el funcionamiento del SCl y se definen
por las Instrucciones del SCI de la siguiente forma:

a. Autocontrol
Es la capacidad de todos y cada uno de los funcionarios de la organizacidn, independientemente de su nivel
jerdrquico, para evaluar y controlar su trabajo, detectar desviaciones y efectuar correctivos en el ejercicio y
cumplimiento de sus funciones, asi como para mejorar sus tareas y responsabilidades.

b. Autorregulacion
Se refiere a la capacidad de la organizacidon para desarrollar en su interior y aplicar métodos, normas vy
procedimientos que permitan el desarrollo, implementacién y mejoramiento del SCI, dentro del marco de las
disposiciones aplicables.

c. Autogestion

Apunta a la capacidad de la organizacién para interpretar, coordinar, ejecutar y evaluar de manera efectiva,
eficiente y eficaz su funcionamiento.

3.2.Desarrollo de los principios del SCI al interior de la Entidad

En desarrollo de los principios del SCI la Entidad debe determinar planes de trabajo para verificar que se estén
acatando las normas y requisitos para realizacién de las operaciones. Lo anterior a fin de:

a. Verificar la suficiencia y confiabilidad de la informacién financiera y contable, asi como de la preparacién
de todos los estados financieros e informar a la administracidn de la Entidad sobre la situacion de la

misma.

b. Asegurar el cumplimiento de las disposiciones legales, reglamentarias y estatutarias vigentes a las que
se encuentra sujeta la Entidad.

c. Informar a la Junta Directiva de la Entidad sobre las deficiencias, inconsistencias o irregularidades
detectadas en las revisiones, para evitar procesos posteriores ante autoridades administrativas, civiles
o penales.

d. Elaborar los instructivos necesarios que se efectuen los correctivos del caso.

e. Verificar el cumplimiento de los objetivos basicos de la Entidad, salvaguardando los recursos de la
misma, que comprende los activos de la organizacién y los bienes de terceros que se encuentren en su
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poder.

f. Planificar y organizar los procedimientos de andlisis y control para el desarrollo del adecuado
seguimiento a las operaciones.
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4. ELEMENTOS DEL SISTEMA DE CONTROL INTERNO

Para el cumplimiento de los principios y objetivos indicados en las secciones precedentes del Manual, la Entidad
ha consolidado una estructura de control interno que tiene en cuenta los siguientes elementos:

4.1. Ambiente de Control

En cumplimiento del elemento de ambiente de control, la Entidad debe promover la cultura organizacional a fin
de fomentar en todas las Personas Vinculadas principios, valores y conductas orientadas hacia el control. Lo
anterior, a fin de que ASHMORE cuente con un personal competente y se inculque en toda la organizacién un
sentido de integridad y concientizacién sobre el control.

Para los anteriores efectos, la Entidad ha acogido las siguientes politicas y procedimientos a través de los cuales
se implementaran los elementos minimos para crear un adecuado ambiente de control:

4.1.1. Cddigo de Conducta y Cumplimiento
La Junta Directiva de ASHMORE ha acogido y adoptado los principios que rigen la Entidad, los cuales se

encuentran contenidos en su Cédigo de Conducta y Cddigo de Buen Gobierno Corporativo. Igualmente, la
Entidad ha incluido en los mencionados Cédigos las politicas que contienen:

e Valoresy pautas explicitas de comportamiento.

e Parametros concretos determinados para el manejo de conflictos de interés, incluyendo expresamente,
entre otros, los que regulen las operaciones con vinculados econdmicos, en adicién a los que apliquen
por disposicion legal.

e Mecanismos para evitar el uso de informacion privilegiada o reservada.
e Organos o instancias competentes para hacer seguimiento al cumplimiento del cédigo.

e Consecuencias de su inobservancia, teniendo en cuenta factores tales como reincidencias, pérdidas para
los clientes o a la Entidad, violaciones a limites, entre otros.

Todos las Personas Vinculadas a la Entidad deben orientar su conducta a partir de las previsiones contenidas en
el Cédigo de Conducta y el Cédigo de Buen Gobierno Corporativo adoptado por la Junta Directiva de ASHMORE.
Para los anteriores efectos, todas las Personas Vinculadas deberan suscribir el compromiso que se adjunta como
ANEXO N°1 al presente Manual, a través del cual manifiestan expresamente someterse a su cumplimiento.

El Representante Legal deberd asegurarse que el Cédigo de Conducta y el Cddigo de Buen Gobierno Corporativo
se divulguen a todas las Personas Vinculadas. En todo caso, el citado codigo debera estar disponible para todos
los grupos de interés de la Entidad a través de su pdagina web.
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4.1.2. Procesos de seleccion dirigidos a las Personas Vinculadas

En desarrollo del elemento de ambiente de control, la Entidad ha adoptado politicas y procedimientos a fin de
realizar el proceso de seleccion de las Personas Vinculadas que se pretendan unir a la organizacién. Lo anterior,
a fin de garantizar que éstos cumplen con los conocimientos, habilidades y conductas necesarias para el
desempeiio de sus funciones.

Las politicas y procedimientos adoptadas por la Entidad contienen una guia de los términos y condiciones de
contratacion y las politicas y procedimientos que la Entidad implementara sobre la materia. Adicionalmente,
este documento incluye todas las condiciones contractuales y no contractuales relativas al proceso y seleccion
de personal para la Entidad, entre las cuales se encuentran incluidas:

e La politica de reclutamiento y seleccidén de la Entidad: Establece las competencias, practicas de gestion
humana que aplican a la Entidad al realizar los procesos de seleccidn, induccién habilidades, aptitudes
e idoneidad de las Personas Vinculadas.

e La politica de capacitacién, desempefio y desarrollo de personal al interior de la Entidad: Establece las
politicas de formacion, capacitacion, sistemas de compensacién o remuneracién y de evaluacién del
desempefio de las Personas Vinculadas en todos sus niveles, las cuales deben ser disefiadas e
implementadas para facilitar un efectivo control interno, ya sea que se realice el proceso directamente
0 a través de terceros.

4.1.3. Estructura organizacional
En desarrollo del elemento de ambiente de control la Entidad, ha adoptado una estructura organizacional que
permite soportar el alcance del SCI y que define claramente los niveles de autoridad y responsabilidad,

precisando el alcance y limite de los mismos.

La estructura organizacional de la Entidad se adjunta como ANEXO 2 al presente Manual y se encuentra
armonizada con el tamafio y naturaleza de las actividades de ASHMORE.

4.2.Gestion de riesgos
La Entidad preserva la eficacia, eficiencia y efectividad de su gestion y capacidad operativa, para salvaguardar
los recursos que administra, para tal efecto cuenta con sistemas de administracion de riesgo, soportados en
manuales de procedimientos que determinan los métodos para el tratamiento y monitoreo de los riesgos

incluidos en el SIAR.

Los manuales de los respectivos sistemas de gestion de riesgos de la Entidad han sido elaborados segun las
instrucciones que en materia de gestion de ciertos riesgos establece la SFCy le permiten a la Entidad:

a. ldentificar las amenazas que enfrenta la Entidad y las fuentes de las mismas.
b. Autoevaluar los riesgos existentes en sus procesos, identificdndolos y priorizandolos a través de un

ejercicio de valoracién, teniendo en cuenta los factores propios de su entorno y la naturaleza de su
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actividad.

Medir la probabilidad de ocurrencia de los riesgos y su impacto sobre los recursos de la Entidad
(econdmicos, humanos, entre otros), asi como sobre su credibilidad y buen nombre, en caso de
materializarse.

Identificar y evaluar con criterio conservador, los controles existentes y su efectividad, mediante un
proceso de valoracion realizado con base en la experiencia y un analisis razonable, y objetivo de los
eventos ocurridos.

Construir los mapas de riesgos que resulten pertinentes, los cuales deben ser actualizados
periddicamente, permitiendo visualizarlos de acuerdo con la vulnerabilidad de la organizacién a los
mismos.

Implementar, probar y mantener un proceso para administrar la continuidad de la operacién de la
Entidad, que incluya elementos como: prevencion y atencion de emergencias, administracion de crisis,
planes de contingencia para responder a las fallas e interrupciones especificas de un sistema o proceso,
y capacidad de retorno a la operaciéon normal.

Divulgar entre las Personas Vinculadas que intervienen en los procesos respectivos, los mapas de riesgos
y las politicas definidas para su administracién.

Gestionar los riesgos en forma integral, aplicando diferentes estrategias que permitan llevarlos hacia
niveles tolerables. Para cada riesgo se debe seleccionar la alternativa que presente la mejor relacién
entre el beneficio esperado y el costo en que se debe incurrir para su tratamiento. Entre las estrategias
posibles se encuentran las de evitar los riesgos, mitigarlos, compartirlos, transferirlos, aceptarlos o
aprovecharlos, segun resulte procedente.

Registrar, medir y reportar los eventos de pérdidas por materializacién de riesgos.
Hacer seguimiento a través de los drganos competentes, de acuerdo al campo de accién de cada uno de
ellos, estableciendo los reportes o acciones de verificacidon que la administracidn de la entidad y los jefes

de cada dérgano social considere pertinentes.

Definir las acciones correctivas y preventivas derivadas del proceso de seguimiento y evaluacion de los
riesgos (planes de mejoramiento).

4.3.Actividades de control

La Entidad tiene establecidas las politicas y procedimientos que deben seguirse para lograr que las instrucciones
de la administracién con relacidn a sus riesgos y controles se cumplan. Para tal efecto se han consagrado politicas
para administrar cada uno de los riesgos a los cuales se ve expuesta la Entidad y los controles necesarios para
administrarlos y mitigarlos.

Sin perjuicio de lo anterior, para el cumplimiento de los requisitos y aplicacién de este componente, la Entidad
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se apoya en las siguientes herramientas:
4.3.1. Revisiones de alto nivel

ASHMORE cuenta con una Junta Directiva, la cual es la maxima autoridad administrativa de la Entidad. A ella le
corresponde fijar las politicas que deben aplicarse para la ejecucion de la funcidon misional y administrativa de
la organizacién en el marco de la normativa aplicable.

El Cédigo de Gobierno Corporativo de ASHMORE provee un marco que define los derechos y responsabilidades
dentro de los cuales interactian los érganos de gobierno de la Entidad, entre los cuales se destacan la Junta
Directiva, los Representantes Legales, los directivos, el Revisor Fiscal y demds o6rganos de control de la
organizacion.

La Junta Directiva de ASHMORE es la encargada del anadlisis de los informes y presentaciones que preparan las
Personas Vinculadas y los érganos de control en virtud de la normativa vigente, para efectos de analizar y
monitorear el progreso de la Entidad hacia el logro de sus objetivos, detectar problemas, tales como deficiencias
de control, errores en los informes financieros o actividades fraudulentas, y adoptar los correctivos necesarios.

4.3.2. Procedimientos

La Entidad cuenta con sus procesos y procedimientos definidos dentro de su mapa de procesos.

4.3.3. Controles

Los controles de seguimiento son utilizados para supervisar la ejecucidén de los controles generales y especificos.
El objetivo de esta clase de controles es supervisar y verificar la aplicacion y cumplimiento de politicas,
procedimientos, normativas internas y externas, asi como aspectos legales.

Son controles normalmente de baja frecuencia, encaminados a identificar errores una vez han sido producidos.
Entre estos controles se encuentran:

e Auditoria Interna: realiza un analisis independiente dentro de la organizacion para examinar y evaluar
sus actividades y procedimientos de control realizando un servicio de apoyo a la organizacion. Se suele
realizar, ya sea obteniendo evidencia directa de la operativa de los controles de riesgos especificos o
probando los resultados del proceso de control.

e Comité de Auditoria: Supervision y verificacion del grado de aplicacion y cumplimiento de politicas,
procedimientos, normativas contables, legales, interna/externa. Se caracterizan por estar formados por
mas de 1 miembro y por tomar decisiones de forma conjunta, con lo que se reduce el riesgo y los

potenciales errores de las decisiones tomadas por una Unica persona.

Deben tener la autoridad suficiente para poder detectar las incidencias identificadas.
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4.3.3.1. Controles Generales

Son controles que afectan de forma generalizada a un grupo determinado de procesos. Esta clase de controles
son generalmente de tipo preventivo y comprenden entre otras las siguientes actividades:

a. Formacion: Comprenden el disefilo, comunicacién e instruccion de actividades formativas o de
entrenamiento encaminadas a que las Personas Vinculadas cuenten con los conocimientos y habilidades
necesarias para la realizacidn de las actividades inherentes a su puesto de trabajo.

b. Politicas y procedimientos: tales como:

e Normas y manuales: Preparacion, elaboracién y publicacién de documentacién estandar con los
procedimientos y operativa desarrollada por la Entidad. Con este tipo de controles se pretende reducir
las interpretaciones subjetivas de las Personas Vinculadas que intervienen en las mismas,
homogeneizando el comportamiento de los empleados y por tanto evitando irregularidades que podian
haber pasado por alto.

e Comunicaciones internas: Implica el establecimiento de lineas de comunicacion claras en las que se fijen
fechas de comunicaciones y responsables, garantizando la recepcion de informacién en los plazos
adecuados. Se pretende reducir las posibles interpretaciones subjetivas de las Personas Vinculadas que
intervienen en las mismas.

e (Codigo de conducta: define y desarrolla los fundamentos de comportamiento ético que han de aplicarse
a los negocios y actividades que desarrolla la Entidad, y las pautas de actuacidn que han de ejercer las
Personas Vinculadas. Permite reducir los riesgos, principalmente de fraude mediante la concienciacion
corporativa y la creaciéon y mantenimiento de una cultura interna.

c. Atribucionesy funciones:

e Establecimiento de limites-facultades: Fijacion y asignacidn de perfiles, importes y funciones,
claramente definidos, que permitan determinar las distintas lineas de aprobacion y supervision a lo largo
de un proceso, de forma que se garantice la revisién interna de todas las actividades realizadas. La
asignacion de perfiles de responsabilidad a distintas areas dentro de un mismo proceso, facilita la

deteccién de posibles errores y su resolucion a lo largo de la sucesién de las distintas actividades.

e Segregacion de funciones: Fijacidon y asignacién de perfiles, funciones y puestos entre las Personas
Vinculadas.

4.3.3.2. Controles Especificos

Son mecanismos de control establecidos sobre procesos especificos que permiten prevenir, detectar y corregir
los riesgos. Se clasifican en:

a. Autorizaciones: Aprobacidon de operaciones, resultados, informes, tareas, entre otros aspectos, tanto
de forma automadtica, como manual, asegurandose que los individuos apropiados aprueban las
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transacciones realizadas conforme a los criterios definidos. Pretenden evitar el registro de informacion
erronea antes de su tramitacién o grabacion.

Verificaciones

Verificacion de existencias: Consiste en la identificacion de errores en activos registrados a partir de la
observacion fisica como por ejemplo inventarios de existencias y arqueos de caja.

Confirmaciones: Hace referencia a la verificacidén sobre la veracidad de determinados datos bdsicos, son
actividades de control encaminadas a contrastar los registros en distintos sistemas con Ia
documentacion soporte que los origind. Estan incluidos dentro de estos controles también las
verificaciones de entradas de datos y cualquier tipo de comparacién de datos.

Validacion contra pardmetros definidos: Comprende la verificacion los datos introducidos y los cambios,
conversion o procesamiento de los resultados contra parametros establecidos para asegurar la exactitud
y evitar que continuen las actividades del proceso y comunicar las excepciones, entre otros como estan
los chequeos de datos, comprobaciones de campos, auto-comprobacién de digitos, validaciéon de
combinaciones.

Recalculo: Validacion de la exactitud del procesamiento recalculando y replicando independiente las
operaciones o transacciones afectadas, para contrastar normalmente célculos realizados por medios
automaticos.

Seguimiento de indicadores clave: Seguimiento de la evolucidon de indices, datos, ratios, etc. que
permitan analizar y poder concluir sobre el correcto desarrollo del proceso.

Conciliaciones: Comparacién de informacion de dos fuentes distintas, para la que se identifican las
diferencias, se obtiene una justificacion y se analiza, de modo que en el caso de que se detecten errores
en alguna de las fuentes, se toman las medidas oportunas (registros contables, modificacidn de proceso,
etc.) para su resolucion. Pueden ser conciliaciones contables o no contables.

Controles Realizados por Terceros: Hacer referencia a cualquier control que mitigue riesgos afectos a la
operativa de la Entidad y que tienen una caracteristica comun, la de ser realizados por terceros no
pertenecientes a la propia organizacion. Los riesgos que mitigan estos terceros han de ser riesgos
inherentes a la operativa de la Entidad, no inherentes a la operativa desplegada por el tercero.

4.3.4. Estadisticas

Para dar cumplimiento a los aspectos relacionados con la medicidon, analisis y mejora de los procesos de la
Entidad, teniendo en cuenta como factores criticos de éxito la eficacia, la eficiencia y la efectividad se ha
disefado un sistema de medicidon conformado por unos indicadores de gestion por proceso. De otra parte, a
partir de la informacidn generada por cada uno de los procesos de la Entidad, se evaltdan identificando factores
criticos asociados a los procesos, generando seguimiento y cumplimiento de controles.
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4.3.5. Politicas de seguridad fisica

La Entidad cuenta con mecanismos de control de acceso tales como puertas de seguridad y sistemas de control
con tarjetas inteligentes, para entrar a las oficinas.

Adicionalmente, en materia de seguridad se han definido las siguientes politicas minimas:

Los centros de computo o areas que la Entidad considera criticas, se encuentran en lugares de acceso
restringido. Cualquier persona que ingrese a ellos deberd registrar el motivo del ingreso y estar
acompafiada permanentemente por un funcionario de la Entidad.

Toda persona que se encuentre dentro de la Entidad debera portar su identificacion en un lugar visible.

En los centros de computo o areas que la Entidad considere criticas deberdn existir elementos de control
de incendio, inundacién y alarmas.

Los centros de computo o areas que la Entidad considere criticas deberan estar demarcados con zonas
de circulacidn y zonas restringidas.

Las centrales de conexidn o centros de cableado deben ser catalogados como zonas de alto riesgo, con
limitacion y control de acceso.

Todos los computadores portatiles, médems y equipos de comunicacion se deben registrar su ingreso y
salida y no debe abandonar la Entidad a menos que esté acompafiado por la autorizacidn respectiva.

Los equipos computacionales (PC, servidores, equipos de comunicaciones, entre otros) no deben
moverse o reubicarse sin la aprobacién previa.

La evaluacién de riesgos de seguridad para los recursos informaticos se debe ejecutar con una periodicidad
definida por el Comité de Auditoria. Todas las mejoras, actualizaciones, conversiones y cambios relativos
asociados con estos recursos deben ser precedidos por una evaluacidn del riesgo segun lo indica el Manual SIAR
de la Entidad.

4.3.6. Controles Administrativos

a.

Andlisis y revisiones periddicas. En relacién con el desempefio de la Entidad en aspectos como
presupuestos, prondsticos, periodos anteriores, entre otros. Estos analisis se efecttian con el fin de
analizar y monitorear el progreso de la Entidad y adoptar los correctivos necesarios.

Comprobacidn de las operaciones. En cuanto a su exactitud y conformidad con los procedimientos de la
Entidad. Los actos y operaciones relevantes sélo pueden ser autorizados y ejecutados por Personas

Vinculadas que actuen dentro del ambito de sus competencias.

Dispositivos de seguridad. Para restringir el acceso a los activos y registros. El acceso a los recursos,
activos, registros y comprobantes, debe estar protegido por mecanismos de seguridad y limitado a
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personas autorizadas.

Indicadores de desempefio. La Entidad cuenta con métodos de medicidn de desempeiio que permitan
la preparacién de indicadores para su supervisidn y evaluacion.

Segregacion de funciones. Las responsabilidades se dividen entre diferentes funcionarios con el fin de
minimizar el riesgo de error o de acciones inapropiadas. Las responsabilidades de autorizar, ejecutar,
registrar y comprobar una operacion, es conveniente que queden claramente diferenciadas y asignadas
a personas diferentes.

Confidencialidad. La informacién suministrada y toda la que llegue a conocer una Persona Vinculada a
la Entidad en razoén al desarrollo de sus funciones o cumplimiento del objeto contractual, tendra el
caracter de confidencial y debera ser mantenida bajo estricta reserva. Solamente se podra revelar
informacidn confidencial a quienes se encuentren debidamente autorizados, so pena de incurrir en
responsabilidad civil y penal de conformidad con lo prescrito por las normas que regulan la materia.
Para estos efectos la Entidad ha adoptado acuerdos de confidencialidad los cuales deberdn ser suscritos
con cualquier persona que en virtud de sus funciones deba conocer informacion reservada.

Asignacion de autoridad y responsabilidad. Las Personas Vinculadas deben conocer sus deberes y
responsabilidades. Esto contribuye a desarrollar la iniciativa de los mismos y a solucionar los problemas,
actuando siempre dentro de sus responsabilidades. Asi mismo, las Personas Vinculadas deben conocer
los objetivos del area donde se desempefian y cémo su funcién contribuye al logro de los objetivos
generales.

En la Entidad debe haber una clara asignacién de responsabilidades, lo que implica que cada Persona
Vinculada desarrolla sus propias iniciativas y actia dentro de sus responsabilidades. La asignacion de
responsabilidad estd directamente vinculada con la asignacién de autoridad. Las Personas Vinculadas
que tienen asignadas responsabilidades deben rendir cuentas periddicamente.

Coordinacion entre Procesos. Los procesos que componen la Entidad deben actuar coordinadamente
entre ellos. Esto redundard en la consecucién de los objetivos generales de la organizacidn. Que exista
coordinacién implica que las Personas Vinculadas conozcan las consecuencias de sus acciones respecto
a la Entidad en su conjunto. Existe un flujo de informacién adecuado entre los distintos procesos. Las
Personas Vinculadas deben ser conscientes de cdmo impactan sus acciones en la organizacion.

Documentacion. La estructura de control interno y todas las transacciones y hecho significativos de la
Entidad deben estar claramente documentados y disponibles para su control. Para el efecto, existen
documentos escritos acerca de la estructura de control interno y estos se encuentran disponibles y al
alcance de todas las Personas Vinculadas.

Niveles definidos de autorizacién. Los hechos significativos de la Entidad deben ser autorizados vy
realizados por funcionarios que actuen dentro del dmbito de su competencia. El Representante Legal
debe autorizar los hechos significativos a realizar y sus personas dependientes, en caso de existir, deben
ejecutar las tareas que les han sido asignadas, de acuerdo a los lineamientos establecidos.
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Los procedimientos de control aseguran que las tareas son realizadas exclusivamente por los individuos
que tienen asignada la tarea. La delegacion de tareas se encuentra dentro de los lineamientos
establecidos por el Representante Legal.
4.3.7. Difusion de actividades de Control
Una vez que la Junta Directiva haya analizado y aprobado el Manual, se procederd a realizar una capacitacién a
todas las Personas Vinculadas a la Entidad y se pondra a disposicion de ellos para su constante consulta.
Adicionalmente, dentro de los procesos de induccidon de nuevas Personas Vinculadas se incluird un capitulo
especifico de Control Interno.

4.3.8. Calidad de la Informacién

La informacién disponible en la Entidad debe cumplir con los atributos de: util, oportuna, comprensible,
completa y exacta, y ademas concisa. Dichos atributos hacen imprescindible su confiabilidad.

a. Util: Es decir que supla o apunte a las necesidades.
b. Oportuna: Que se genere en el momento preciso y requerido y ademas sea fiable.

c. Comprensible: Es decir, que sea inteligible para todo aquel a quien vaya dirigida. Debe presentarse en
forma clara y en un lenguaje de facil comprensidn, que permita asi mismo una adecuada interpretacion.

d. Completay exacta: Debe contener todos los datos y aspectos necesarios sobre lo que intenta comunicar,
ha de ser integra y exacta.

e. Concisa: No debe estar sobre saturada de ideas o sobrecargada de datos secundarios de poca relevancia,
sino que debe destacar la informaciéon mas importante en forma clara y concisa. Se requiere orden de
la informacidn que presente y exponga en primer lugar lo esencial para continuar con lo menos
significativo.

Es deber de la administracién esforzarse por obtener un grado adecuado de cumplimiento de cada uno de los

atributos mencionados. Ahora bien, la informacidn procesada tendrd que ser comunicada al usuario, interno y

externo que la necesite, en la formay en el plazo requerido sin perder el principio de confidencialidad.
4.4.Informacién y comunicacion

En desarrollo del elemento de ambiente de control, la Entidad ha suscrito un Acuerdo de Servicios que se

encuentra adjunto como ANEXO 3 al presente Manual, a fin de que ésta ultima desarrolle las obligaciones en

materia de informacion.

Lo anterior, dando cumplimiento a las siguientes condiciones:

a. ldentificar la informacién que se recibe y su fuente.
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Asignar el responsable de cada informacidn y las personas que pueden tener acceso a la misma.

Disefiar formularios y/o mecanismos que ayuden a minimizar errores u omisiones en la recopilacion y
procesamiento de la informacion, asi como en la elaboracién de informes.

Disefiar procedimientos para detectar, reportar y corregir los errores y las irregularidades que puedan
presentarse.

Establecer procedimientos que permitan a la Entidad retener o reproducir los documentos fuente
originales, para facilitar la recuperacion o reconstruccién de datos, asi como para satisfacer

requerimientos legales.

Definir controles para garantizar que los datos y documentos sean preparados por personal autorizado
para hacerlo.

Implementar controles para proteger adecuadamente la informacidn sensible contra acceso o
modificacién no autorizada.

Disefiar procedimientos para la administracion del almacenamiento de informacién y sus copias de
respaldo.

Establecer parametros para la entrega de copias, a través de cualquier modalidad (papel, medio
magnético, entre otros).

Clasificar la informacion (en publica, privada o confidencial, segin corresponda).

Verificar la existencia o no de procedimientos de custodia de la informacién, cuando sea del caso, y de
su eficacia.

Implementar mecanismos para evitar el uso de informacién privilegiada, en beneficio propio o de
terceros.

Detectar deficiencias y aplicar acciones de mejoramiento.

Cumplir los requerimientos legales y reglamentarios.

Sin perjuicio de lo anterior, ASHMORE ha determinado adoptar las siguientes politicas generales en relacion con
el manejo de informacion al interior de la Entidad:

4.4.1. Informacion

4.4.1.1. Acceso a la informacion

a.

Todas las Personas Vinculadas a ASHMORE deben tener acceso solo a la informacion necesaria para el
desarrollo de sus actividades. En el caso de personas ajenas a la Entidad, el funcionario responsable de
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generar la informacion debe autorizar sdélo el acceso indispensable de acuerdo con el trabajo realizado
por estas personas, previa justificacion y la suscripcidn del correspondiente acuerdo de confidencialidad.

Todas las prerrogativas para el uso de los sistemas de informacién de la Entidad deben terminar
inmediatamente después de que la persona cesa de prestar sus servicios.

Proveedores o terceras personas solamente deben tener privilegios durante el periodo del tiempo
requerido para llevar a cabo las funciones aprobadas.

Para dar acceso a la informacion se tendra en cuenta la clasificacion de la misma al interior de la Entidad,
la cual deberd realizarse de acuerdo con la importancia de la misma.

Mediante el registro de eventos en los diversos recursos informaticos se efectuara un seguimiento a los
accesos realizados por los usuarios a la informacién de la Entidad, con el objeto de minimizar el riesgo
de pérdida de integridad de la informacion. Cuando se presenten eventos que pongan en riesgo la
integridad, veracidad y consistencia de la informacidn se deberdn documentar y realizar las acciones
pertinentes a su solucion.

4.4.1.2. Seguridad de la Informacién

Todos las Personas Vinculadas a ASHMORE son responsables de la informacion que manejan y deberan
cumplir los lineamientos generales y especiales dados por la Entidad y por la Ley para protegerlay evitar
pérdidas, accesos no autorizados, exposicidn y utilizacién indebida de la misma.

Las Personas Vinculadas y colaboradores no deben suministrar la informacién de la Entidad a ningun
ente externo sin las autorizaciones respectivas.

Toda Persona Vinculada que utilice los recursos informaticos, tiene la responsabilidad de velar por la
integridad, confidencialidad, disponibilidad y confiabilidad de la informacion que maneje,
especialmente si dicha informacion esta protegida por reserva legal o ha sido clasificada como
confidencial y/o privilegiada.

Las Personas Vinculadas deben firmar un acuerdo de confidencialidad de la seguridad de la informacion
y el buen manejo de la informacion.

Después de que una Persona Vinculada deje de prestar sus servicios a la Entidad, se compromete
entregar toda la informacidn respectiva de su trabajo realizado. Una vez retirado el funcionario, deben
comprometerse a no utilizar, comercializar o divulgar los productos o informacién generada o conocida
durante la gestidn en la Entidad, directamente o través de terceros, asi mismo, los funcionarios que
detecten el mal uso de la informacidn esta en la obligacion de reportar el hecho al Representante Legal
para que tome las medidas del caso.

Como regla general, la informacién de politicas, normas y procedimientos de seguridad se deben revelar

Unicamente a funcionarios y entes externos que lo requieran, de acuerdo con su competencia y
actividades a desarrollar segun el caso respectivamente.
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4.4.1.3. Seguridad para los servicios de informacion

a.

El sistema de correo electrénico, grupos de charla y utilidades asociadas de la Entidad debe ser usado
Unicamente para el ejercicio de las funcione de cada funcionario y de las actividades contratadas en el
caso de los colaboradores.

La Entidad se reserva el derecho de acceder y revelar todos los mensajes enviados por medio del sistema
de correo electrénico para cualquier propésito. Para este efecto, la Entidad realizara las auditorias
respectivas directamente o a través de terceros.

Las Personas Vinculadas no deben utilizar versiones escaneadas de firmas de terceras personas para dar
la impresién de que un mensaje de correo electréonico o cualquier otro tipo de comunicacion electrénica
haya sido firmado por la persona que la envia.

La propiedad intelectual desarrollada o concebida mientras las Personas Vinculadas se encuentre en
sitios de trabajo alternos, es propiedad exclusiva de la Entidad. Esta politica incluye patentes, derechos
de reproduccidn, marca registrada y otros derechos de propiedad intelectual.

Las personas Vinculadas y colaboradores que hayan recibido aprobacién para tener acceso a Internet a
través de las facilidades de la Entidad, deberan aceptar, respetar y aplicar las politicas y practicas de uso
de Internet y correo electrdnico.

Si los usuarios sospechan que hay infeccién por un virus, deben inmediatamente llamar al responsable
de sistemas, no utilizar el computador y desconectarlo de la red.

4.4.1.4. Seguridad de Recursos Informaticos

Todos los recursos informaticos de la Entidad deben cumplir como minimo con lo siguiente:

a.

Administracién de usuarios: Establece como deben ser utilizadas las claves de ingreso a los recursos
informaticos.

Rol de Usuario: Los sistemas operacionales, bases de datos y aplicativos deberan contar con roles
predefinidos o con un médulo que permita definir roles, definiendo las acciones permitidas por cada
uno de estos. Deberdn permitir la asignacidon a cada usuario. También deben permitir que un rol de
usuario administre el Administrador de usuarios.

El control de acceso a todos los sistemas de computacién de la Entidad debe realizarse por medio de
codigos de identificacion y palabras claves o contrasefias Unicos para cada usuario.

Plan de auditoria: Hace referencia a los registros de las transacciones relativos a la operacidn.
Las palabras claves o contrasefias de acceso: a los recursos informaticos, que designen las personas

Vinculadas y colaboradores son responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados
a ninguna persona. Los usuarios son responsables de todas las actividades llevadas a cabo con su cédigo

Pagina 24 de 46



Ashmore Investment Advisors S.A., Sociedad Fiduciaria

de identificacion de usuario y sus claves personales.

e. Controles de acceso especiales: Toda la informacion del servidor de base de datos que sea sensible,
critica o valiosa debe tener controles de acceso y sometida a procesos de cifrado para garantizar que no
sea inapropiadamente descubierta, modificada, borrada o no recuperable.

Los ambientes de desarrollo de sistemas, pruebas y produccion deben permanecer separados para su
adecuada administracion, operacion, control y seguridad y en cada uno de ellos se instalaran las
herramientas necesarias para su administracion y operacion.

4.4.1.5. Almacenamiento y Respaldo de Informacién

Sin perjuicio de lo establecido en el plan de continuidad de negocios de la Entidad, ASHMORE debe contar con
un sistema de respaldo de informacion, el cual permita realizar una imagen del servidor la cual puede ser
restaurada en caso de emergencia o desastre sobre cualquier maquina sin importar su tecnologia en un tiempo
aproximado de 24 horas. La Entidad también debe contar con el acceso a los archivos logs del sistema, los cuales
son analizados por medio de informes y son creados y visualizados de acuerdo a las necesidades de consulta.

De otra parte, la Entidad cuenta con un firewall central con todas sus caracteristicas antivirus, anti-spam e
intermediario para consulta fuera de la red. Para la proteccion de ataques externos se tiene instalado un firewall,
el cual permite filtrar el trafico de paquetes que circulan por la red por medio de la creacion de reglas de filtrado
de puertos y realizar tareas de net de origen y destino de los paquetes que viajan a través de nuestra red.

4.4.2. Comunicacion

Es el medio por el cual la administracion orienta al personal de la Entidad hacia el logro de los objetivos; es vital
que cada area y persona pueda conocer oportunamente los aspectos relativos a las responsabilidades.

Un sistema de comunicacion eficaz que fluya a través de todo ASHMORE logra que sus miembros comprendan
su papel en la Entidad, su grado de interaccién con otras areas, su participacion en la gestion de los riesgos y su
aporte en la mitigacion de los mismos.

De igual forma, es importante transmitir a los diferentes grupos de interés de forma adecuada, confiable y veraz,
los aspectos relacionados con el comportamiento de la Entidad, demostrando transparencia en el ejercicio de
las operaciones.

Es por esto, que la comunicacion es un elemento clave dentro del SCI, en razén a que coadyuva en la generacion
de un adecuado entorno de control.

Como parte de una adecuada administracién de la comunicacién, la Entidad ha identificado los siguientes
elementos a través de sus politicas y procedimientos:

e Canales de comunicacion.

e Responsables de su manejo.
e Requisitos de la informacién que se divulga.
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e Frecuencia de la comunicacion.

e Responsables.

e Destinatarios.

e Controles al proceso de comunicacion.

En cuanto a la transparencia de lainformacidn que se proporciona a los consumidores financieros y sus calidades
se encuentran previstas en el Manual del Sistema de Atencién al Consumidor Financiero de la Entidad.

4.4.2.1. Comunicacion Interna

En el ambito interno de la Entidad se manejan diversos esquemas de comunicacion de acuerdo con la naturaleza
de lo que se desea informar a la Entidad, estos son:

a. Responsable de cada proceso:
Se encarga de comunicar todos los aspectos relacionados con:

e Normativa interna.
e Politicas.

e Procesos.

e Procedimientos.

e Otros temas.

b. Comunicaciones Internas:

El Representante Legal debe transmitir la informacion emitida por las diferentes unidades de la Entidad respecto
a los temas de interés general, entre ellos se encuentran:

e Comunicados.
e Boletines.
e Actividades de bienestar y de responsabilidad social.

El control que orienta la difusidn de la informacién generada al interior de la Entidad se lleva a cabo a través de
los siguientes elementos y acciones:

e Intranet. Es el canal interno de comunicacién electrénica.

e Manual. Instrumento que contiene instrucciones detalladas y precisas para realizar de forma ordenada
y sistematica los objetivos, politicas, atribuciones, funciones y procedimientos.

e Circular. Orden de autoridad competente dirigida a subalternos y obligados.

e Informe periddico. Contiene los datos a través de los cuales es posible evaluar cada cierto lapso de
tiempo los resultados alcanzados, contra las metas establecidas.

e Formato. Facilita el cumplimiento de requisitos y obligaciones especificas que se deben contener en un
acto de acuerdo con su naturaleza.

e Plan. Disposicion detallada de una obra o accién y del modo de realizarla, expresados por escrito, sujetos
a una autorizacién para ser ejecutado y controlado.
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e (Capacitacion. La capacitacion transmite informacion. En la implantacion del SCI constituye factor
primordial e imprescindible la capacitacién y la induccién, como paso inicial al nuevo esquema
administrativo que exige la cultura del control interno.

La cultura del control exige que cada quien identifique sus responsabilidades en la Entidad y las afronte con
dedicacién y esmero, buscando en todo momento la mejor calificacidn y perfeccionamiento en su cargo, como
paso fundamental para el logro de la competitividad personal y empresarial.

4.4.2.2. Comunicacion Externa

El manejo de las comunicaciones externas es responsabilidad del Representante Legal de la Entidad, quien se
encarga de planificar e implementar el desarrollo de las comunicaciones y relaciones institucionales de
ASHMORE con los diferentes grupos de interés. Adicionalmente debe planificar y ejecutar los programas de
responsabilidad corporativa y de patrocinios institucionales en caso de éstos existir.

4.4.2.3. Recepcion y tratamiento de denuncias

A efectos de asegurar que en el que hacer de ASHOMRE las Personas Vinculadas den cumplimiento a la
normatividad interna y externa aplicable, adicional a las medidas contempladas frente a cada proceso y en los
sistemas de administracién de riesgo, se han dispuesto las siguientes politicas:

e lLas Personas Naturales que detecten eventuales irregularidades, incumplimientos normativos,
violaciones al cddigo de ética y conducta u otros hechos o circunstancias que afecten o puedan afectar
el adecuado funcionamiento del SCl o de sus funciones, deben poner en conocimiento de esta situacion
a través del canal establecido por el representante legal.

e El procedimiento y las instancias que intervendran en las investigaciones derivadas de las denuncias
presentadas por las Personas Vinculadas se desarrolla en el Inventario de Canales de Atencién para la
recepcién de PQRS establecido por la Entidad, asi como en el Whistleblowing Policy de la matriz

e La informacién objeto de denuncia y la identidad del denunciante, seran objeto de reserva y
confidencialidad. La revelacién de esta informaciéon de manera no autorizada sera considerada como
falta gravisima.

e El canal establecido por el Representante legal para la recepcién de denuncias serd socializado en todas
las instancias de la Entidad y deberd ser un canal exclusivo para la recepciéon de este tipo de denuncias.

e Laadministracion del canal de denuncias serd realizada directamente por el Representante Legal, quien
adelantara el procedimiento de investigacion establecido en el Inventario de Canales de Atencidn para
la recepcidn de PQRS establecido por la Entidad, asi como en el Whistleblowing Policy de la matriz

En el escenario en que sea el representante legal quien presuntamente ha incurrido en los hechos o

circunstancias irregulares objeto de denuncia, la investigacidn sera direccionada por la Junta Directiva o
por la persona que esta designe.
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4.5.Monitoreo

Es el proceso que se lleva a cabo para verificar la calidad de desempefio del SCI a través del tiempo; las
actividades de monitoreo se convierten en un elemento clave dentro del SCI, ya que es necesario que la gestion
del riesgo se supervise de manera constante para medir su evolucién, comprobar su apropiado funcionamiento
y determinar los puntos susceptibles de ser mejorados, reemplazados o derogados.

Las actividades de monitoreo se llevan a cabo mediante acciones permanentes, evaluaciones independientes o
por medio de la combinacion de ambas técnicas. En el primero de los casos, estan inmersas dentro de la gestion
normal del negocio, involucran a los propietarios de los procesos dentro del ambito de la competencia de cada
uno de ellos. Como ejemplos de esta clase de técnica estan: la revision de informes, verificacion de pagos,
contraste de cifras, margenes, ratios, indicadores, entre otros.

En segunda instancia, estdn las evaluaciones independientes de la gestidén de riesgos, que son llevadas a cabo
periddicamente por el Comité de Auditoria. El propdsito principal de esta técnica consiste en establecer el nivel
de funcionamiento real del sistema, esto implica validar que los controles realmente existan y estén
documentados, que se apliquen de forma oportuna y que cumplan con el propdsito para cual fueron creados.

4.6.Evaluaciones independientes

Aunque los procedimientos de seguimiento permanente proporcionan una retroalimentacién importante, es
deseable realizar adicionalmente evaluaciones que se centren directamente sobre la efectividad del SCl, las
cuales deben ser llevadas a cabo por personas totalmente independientes del proceso, como requisito
indispensable para garantizar su imparcialidad y objetividad.

Se cumple con el requisito de estas evaluaciones independientes a través del auditor interno y del Revisor Fiscal,
en la medida en que el alcance de la evaluacion hecha por éstos respecto al control interno de la respectiva
Entidad tenga el alcance y la cobertura requeridos en la Circular Basica Juridica de la SFC.

Las debilidades resultado de esta evaluacion y sus recomendaciones de mejoramiento, deben ser reportadas de

manera ascendente, informando sobre asuntos representativos de manera inmediata al Comité de Auditoria, y
haciéndoles seguimiento.
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5.

AREAS ESPECIALES DENTRO DEL SISTEMA DE CONTROL INTERNO

De conformidad con las Instrucciones del SCI, si bien este sistema debe abarcar todas las areas de la
organizacion, por su particular importancia se debe hacer un control pormenorizado de la gestidon del area
contable y tecnoldgica:

5.1.Control interno en la gestién contable

En desarrollo del elemento, la Entidad ha adoptado las politicas y procedimientos necesarios, a fin de cumplir
con las obligaciones de la Entidad en materia de gestion contable.

Lo anterior, en el marco del cumplimiento de las Instrucciones del SCI las cuales requieren que los
procedimientos para llevar a cabo esta actividad cuenten, por lo menos con lo siguiente:

Supervisidn de los procesos contables. Toda la responsabilidad del proceso contable de la Entidad, esta
a cargo del Representante Legal y la supervision de dicho proceso se encuentra a cargo de la Revisoria
Fiscal y del Comité de Auditoria.

Evaluaciones y supervision de los aplicativos, accesos a la informacion y archivos, utilizados en los
procesos contables. Corresponde a la Revisoria Fiscal, adelantar la supervisién de los aplicativos
utilizados en el proceso contable.

Presentacion de informes de seguimiento. La Revisoria Fiscal, debera presentar por lo menos cuatro (4)
veces al afo, o cuando lo considere conveniente o por solicitud de la administracion de la organizacion,
informes acerca del funcionamiento del aplicativo utilizado en el proceso contable, asi como informes
detallados del funcionamiento de todo el proceso contable. Asi mismo corresponde a la Revisoria Fiscal
realizar, de manera periddica validaciones de calidad de la informacidn, revisando que las transacciones
u operaciones sean veraces y estan adecuadamente calculadas y valoradas aplicando principios de
medicién y reconocimiento.

Comparaciones, inventarios y analisis de los activos de la Entidad, realizadas a través de fuentes internas
y externas. Corresponde a la Revisoria Fiscal revisar los inventarios y andlisis de los activos de la
organizacion. No obstante, ASHMORE, en cualquier momento podra contratar una auditoria externa

para tales comparaciones.

Supervisidn de los sistemas de informacidn. Los sistemas de informacién estardan permanente vigilados
por el Representante Legal y por la Revisoria Fiscal de la Entidad.

Controles generales.
Autorizacion apropiada de las transacciones por los érganos de direccion y administracion.
Autorizacion y control de documentos.

Autorizaciones y establecimiento de limites.
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De otra parte, la Revisoria Fiscal se encarga de verificar que los Estados Financieros de la organizacion presenten
en forma razonable la situacién financiera y resultados de la Entidad, y que cumplan plenamente con las normas,
principios y reglamentos que resulten aplicables, a través de la generacidén de informacidn financiera oportuna,
razonable y veraz que reflejen en forma fidedigna la realidad econédmica de la organizacidn.

Igualmente, el Representante Legal de la Entidad es responsable de informar ante el Comité de Auditoria todas
las deficiencias significativas encontradas en el disefio y operacién de los controles internos que hubieran
impedido a la sociedad registrar, procesar, resumir y presentar adecuadamente la informacién financiera de la
misma.

5.2.Normas de control interno para la gestion de la tecnologia

En desarrollo del elemento, la Entidad ha suscrito un Acuerdo de Servicios que se encuentra adjunto al presente
Manual como ANEXO 3y 4, a fin de desarrollar las obligaciones en materia de gestién de tecnologia.

Las politicas adoptadas deben ser revisadas por lo menos una vez al afio o al momento de presentarse cambios
significativos en el ambiente operacional o del negocio y cuentan con estandares, directrices y procedimientos
debidamente orientados a cubrir los siguientes aspectos:

a. Plan estratégico de tecnologia.

b. Infraestructura de tecnologia.

c¢. Cumplimiento de requerimientos legales para derechos de autor, privacidad y comercio electrénico.
d. Administracion de proyectos de sistemas.

e. Administracién de la calidad.

f. Adquisicion de tecnologia.

g. Adquisicion y mantenimiento de software de aplicacion.

h. Instalacion y acreditacién de sistemas.

i. Administracidon de cambios.

j-  Administracién de servicios con terceros.

k. Administracion, desempenfio, capacidad y disponibilidad de la infraestructura tecnoldgica.
I.  Continuidad del negocio.

m. Seguridad de los sistemas.

n. Educaciony entrenamiento de usuarios.

0. Administracién de los datos.

p. Administracidn de instalaciones.

g. Administracion de operaciones de tecnologia.

r. Documentacidn.

Por la relevancia que representan algunas de las politicas previamente identificadas, a continuacion, se instruye
de manera especifica sobre las siguientes:

a. Plan estratégico de tecnologia

Se debe realizar un proceso de planeacion estratégica de tecnologia, a intervalos de tiempo regulares, con el
propdsito de lograr el cumplimiento de los objetivos de la Entidad a través de las oportunidades que brinda la

Pagina 30 de 46



